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5 Verben

Eine Anzahl von Operationen, die fiir alle Ressourcen gleichermaflen gultig sind
— dies ist die Kernidee der »uniformen« (gleichférmigen) Schnittstelle. Formal
legt Fielding fiir REST fest, dass es eine definierte, begrenzte Menge von Opera-
tionen geben muss, nicht aber, um welche genau es sich dabei handelt. Die kon-
krete Auspragung von REST in HTTP dagegen definiert eine konkrete Liste von
Verben (auch Methoden oder Operationen genannt), die von Ressourcen unter-
stiitzt werden sollten. Fur die Entwicklung von REST/HTTP-Anwendungen spie-
len diese daher eine zentrale Rolle.

5.1 Standardverben von HTTP 1.1

In der aktuellen Version von HTTP werden insgesamt acht Verben definiert:
GET, HEAD, PUT, POST, DELETE, OPTIONS, TRACE und CONNECT.
Betrachten wir zunichst die ersten sechs davon genauer.

5.1.1 GET

Die grundlegende und wichtigste Operation ist GET. Gemaf$ Spezifikation dient
GET dazu, die Informationen, die durch die URI identifiziert werden, in Form
einer Entity (d. h. einer Représentation) abzuholen. Die Operation ist als sicher
(safe) definiert, ebenso wie das eng verwandte HEAD. AufSerdem sind GET und
HEAD idempotent (doch dazu spiter mehr).

Oft wird behauptet, GET diirfe keine Seiteneffekte erzeugen. Das ist — wie
viele andere Aussagen tiber REST, die man hiufig hort — weder ganz richtig noch
ganz falsch. Ein Seiteneffekt tritt auf, wenn sich auf der Serverseite irgendein
Zustand dndert, und dazu zihlt rein formal auch schon das Erzeugen eines Ein-
trags in einer Logdatei. Ein solcher Effekt ist bei einem GET nicht nur tblich,
sondern auch durchaus erlaubt. Entscheidend ist, dass der Client keine Zustand-
sanderung angefordert hat. Der Entwickler des Servercodes oder der Administra-
tor in unserem Beispiel hat sich entschieden, GET-Requests zu protokollieren —
fiir den Client ist das irrelevant. Es wire absurd, wenn der Betreiber des Servers
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seinen Nutzern eine Rechnung fiir den durch Logeintrage in Anspruch genomme-
nen Plattenplatz schicken wiirde: »Sicher« bedeutet, dass der Nutzer mit dem
Aufruf von GET und dem damit verbundenen Lesen von Daten keine Verpflich-
tung eingeht.

An dieser Stelle lasst sich gut illustrieren, warum man als Architekt einer
Webanwendung die Semantik, die in der Spezifikation fiir die einzelnen HTTP-
Verben definiert wird, unbedingt kennen sollte. Betrachten wir als Beispiel eine
Webanwendung, die Fotos verwaltet und das Loschen eines Fotos tiber ein HTTP
GET auf eine URI der Form http://fexample.com/pictures/operation=delete&
id=1234 ermoglicht. Um das Loschen aus der HTML-Oberflache zu ermogli-
chen, wird ein Link (<a href=... />) in die Seite aufgenommen: Das Verfolgen einer
Verkniipfung fithrt nun zum Loschen einer Ressource. Ein Benutzer, der den Link
benutzt, rechnet moglicherweise damit, weil er den Text lesen kann. Eine Such-
maschine jedoch geht davon aus, dass sie Links gefahrlos folgen darf — schlieflich
ist dies gemdf Spezifikation sicher. Traurig, wenn der hilfreiche Google-Crawler
die Ressourcen l6scht, tiber deren Indexierung die Betreiber der Foto-Community
gliicklich gewesen wiiren ...' Dieses Muster werden wir noch hiufiger sehen: Die
HTTP-Spezifikation definiert ein Verhalten, das Clients, Server und Intermedia-
ries (also z. B. Proxy- oder Gateway-Knoten) im Web erwarten. Ob Sie sich an
diese Erwartungen halten oder nicht, ist letztlich Thre Entscheidung — ein Verstof$
gegen die Spielregeln kann jedoch dazu fithren, dass Sie Vorteile des Web nicht
nutzen konnen oder dass sogar direkte Nachteile entstehen.

GET ist das Arbeitspferd des World Wide Web. Auch wenn genaue Zahlen
nicht zu ermitteln sind, kann man annehmen, dass mehr als 95% aller Interak-
tionen im WWW lesenden Charakter haben — unabhiangig davon, ob sich dahin-
ter eine einfache Datei, ein Zugriff auf ein Content-Management-System (CMS)
oder eine komplexe Anwendung verbirgt. Einer Verkniipfung zu folgen bedeutet,
tiber HTTP ein GET an den Server zu senden, in dessen Hoheitsbereich die URI
liegt, die man auflosen mochte. Bei unternehmensinternen Anwendungen mag
der Anteil der Leseoperationen vielleicht geringer sein. Aber ob es nun 95, 85
oder 80% sind: Auf jeden Fall werden Informationen zu einem erheblich grofde-
ren Teil gelesen, als sie verandert, geloscht oder um neue Informationen erginzt
werden.

Konsequenterweise ist GET die Operation, fiir die das gesamte Web opti-
miert ist. Ein Beispiel dafiir ist das sogenannte bedingte GET (Conditional GET).
Ein Client kann dem Server bei einem GET-Request iiber einem Header mitteilen,
in welchen Fillen er eine Darstellung der Ressource tiberhaupt haben mochte.
Mit dem If-Modified-Since-Header zum Beispiel teilt der Aufrufer mit, dass er

1. Man mag hier einwenden, dass ein solcher Link in der Regel nur fiir authentifizierte Benutzer
und damit nicht fiir Google & Co. sichtbar ist. Aber selbst dann konnen Werkzeuge wie der
Google Web Accelerator oder Browser-Plug-ins, die im Kontext der Benutzersitzung laufen, den
gleichen Effekt haben (siehe auch [Fried2005]).
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nur dann an einer Reprisentation interessiert ist, wenn diese sich seit einem defi-
nierten Datum gedndert hat (in aller Regel ist dies das Datum, zu dem er sie zum
letzten Mal abgeholt hat). Hat sie sich seitdem nicht geiandert, antwortet der Ser-
ver mit dem Ergebniscode 304 »Not Modified«. Allein tiber diese eine Optimie-
rung lassen sich uberfliissige Datentransfers in gewaltigem Umfang vermeiden;
ein Polling — d. h. eine periodisch wiederholte Abfrage eines Status — wird auf ein-
mal zu einer durchaus tolerablen Methode, Informationen iiber Anderungen zu
verteilen. Mit dem Thema Caching und bedingten Anfragen beschiftigen wir uns
im Detail in Kapitel 10.

Keine Operation, keine Methode, ist so universell verbreitet, so allgegenwir-
tig wie GET. Wenn Sie in der Fernsehwerbung, auf einem Plakat oder in Threr
Tageszeitung eine URL lesen, wissen Sie (und auch Normalbiirger, die ein Buch
wie dieses sicher nie lesen wiirden), was Sie damit tun konnen: sie in die Adress-
zeile Thres Webbrowsers einfiigen und Enter driicken (und den Browser damit
zum Absenden eines HTTP GET veranlassen). Auch wenn dies so nicht in der
Spezifikation steht, gehort die Unterstiitzung von GET fiir ausnahmslos jede URI
eigentlich zum guten Ton. Sie sollten sich angewohnen, bei GET fiir jede Threr
Ressourcen immer ein sinnvolles Ergebnis zurtickzuliefern, und sei es auch nur
eine aussagekriftige Fehlermeldung.”

5.1.2 HEAD

HEAD ist GET sehr dhnlich, mit einem entscheidenden Unterschied: Es wird
keine Reprasentation der Ressource, auf die HEAD angewandt wird, zuriickge-
liefert, sondern nur die Metadaten (d. h. vor allem die Header). Uber HEAD
kann sich ein Client also iiber die Metadaten informieren, ohne die eigentlichen
Daten transferieren zu mussen. Dies ist z. B. sinnvoll, um die Existenz einer Res-
source zu prufen, um sicherzustellen, dass die Liange der Reprasentation im verar-
beitbaren Rahmen liegt, oder um den Zeitpunkt der letzten Anderung herauszu-
finden. Die Spezifikation schreibt vor, dass beim HEAD exakt die gleichen
Metadaten zuriickgeliefert werden mussen wie bei einem GET auf die gleiche
URL

Fiir die Implementierung von HEAD haben Sie bei der Entwicklung Thres Ser-
vers zwei Optionen: Entweder fithren Sie die gleiche Logik aus wie bei der
Behandlung eines GET, verwerfen jedoch die bereits ermittelten Daten, anstatt
Sie an den Client zu senden. Da das in aller Regel ineffizient ist, sollten Sie besser
die zweite Option wihlen und nur die fir die Berechnung der Metadaten notwen-
dige Verarbeitung durchfithren, d. h. GET und HEAD unterschiedlich behan-

2.  Um die Transparenz Ihres Systems zu maximieren, empfiehlt sich eine Plaintext- und/oder eine
HTML-Reprisentation zu unterstiitzen — Sie erleichtern damit sich und anderen die Fehlersuche
und machen Thre Ressource noch ein Stiick weit mehr zum Teil des WWW. Mehr dazu finden Sie
in Kapitel 7.
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deln. Diese Sonderbehandlung einzelner Methoden werden wir noch hiufiger
thematisieren: Die Kenntnis von HTTP-Protokoll und REST-Prinzipien ermog-
licht es Thnen, bestimmte Anfragen in Thren Anwendungen so zu behandeln, dass
der Ressourcenverbrauch deutlich sinkt und Performance und Durchsatz steigen.

5.1.3 PUT

Mit PUT wird eine bestehende Ressource aktualisiert oder, falls sie noch nicht
vorhanden ist, erzeugt. Ein PUT wirkt sich direkt auf die Ressource aus, deren
URI Ziel des Requests ist. Damit ist PUT die inverse Operation zu GET. Zur
Ubermittlung der Informationen iiber den gewiinschten Zustand der Ressource
verwendet der Client den sogenannten Entity Body der HTTP-Nachricht und
informiert den Server im Content-Type-Header iber das Format, in dem er die
Informationen ubermittelt. Ein HTTP-Client erwartet dabei, dass die Ressource
sinngemd/fS mit den Informationen angelegt oder aktualisiert wird, die er ibermit-
telt hat. Das klingt sehr weich; gemeint ist damit, dass der Server nicht alle Daten
beriicksichtigen muss und einige davon dndern, ignorieren oder durch neue
ergianzen darf.

Eine besondere Eigenschaft, die PUT mit GET, HEAD und DELETE gemein-
sam hat, ist die I[dempotenz. Das ist eigentlich ein mathematischer Begriff, der
eine Klasse von Funktionen definiert, die das gleiche Resultat liefern, wenn man
sie auf sich selbst anwendet (d. h., bei denen f(x) = f(f(x)) ist). In der Literatur zu
verteilten Systemen wird diese Definition ein wenig aufgeweicht: Eine Operation
ist dann idempotent, wenn ein mehrmaliges Aufrufen die gleichen Seiteneffekte
bewirkt wie ein einmaliges.

Was zunichst sehr theoretisch klingt, ist ein wesentliches Element einer stabi-
len Gesamtarchitektur: Nehmen wir an, Thr Client sendet eine Anfrage, bekommt
aber keine Antwort. Ist nun die Anfrage nicht angekommen, d. h., hat auf dem
Server vielleicht gar keine Verarbeitung stattgefunden? Oder ist die Anfrage kor-
rekt verarbeitet worden und nur die Antwort verloren gegangen? Will man diese
beiden Fille unterscheiden, ist eine aufwendige, wechselseitige Bestitigungskette
notwendig. HTTP setzt mit PUT und den anderen idempotenten Methoden statt-
dessen darauf, dass es der Client im Zweifelsfall noch einmal versucht, und liefert
die dafiir notwendige Garantie: Weil die Spezifikation definiert, dass diese Opera-
tionen idempotent sind, darf der Client bei diesen (und nur diesen) so verfahren.
Ahnlich wie bei GET ist es auch hier Aufgabe des Serverdesigners (also wahr-
scheinlich Thre!), die Methoden korrekt — also hier: spezifikationskonform — zu
implementieren und nicht gegen die Erwartungen des Clients zu verstofSen.
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5.1.4 POST

Die Methode POST hat zwei Bedeutungen, eine enge und eine erweiterte. Im
engeren Sinne bedeutet POST das Anlegen einer neuen Ressource unter einer vom
Server bestimmten URI. Im weiteren Sinne wird POST fiir alle die Zwecke einge-
setzt, in denen keine der anderen Methoden passt, d. h. immer dann, wenn eine
beliebige Verarbeitung angestofsen werden soll.

Sowohl POST als auch PUT konnen damit fir das Anlegen neuer Ressourcen
verwendet werden. Im Gegensatz zu einem PUT gibt der Client bei einem POST
jedoch nicht die URI der Ressource an, die er neu anlegen mochte, sondern die
URI der fiir das Anlegen zustindigen Ressource. Haufig handelt es sich dabei um
Listenressourcen, denen ein neues Element zugeordnet werden soll (siehe
Abschnitt 4.2.3). Das Neuanlegen von Ressourcen tiber POST ist ein Standard-
muster, fiir das auch ein passender HTTP-Statuscode existiert: »201 Created«.
Mit dieser Antwort informiert der Server den Client dariiber, dass die Ressource
korrekt angelegt werden konnte. Die URI wird damit nicht vom Client, sondern
vom Server bestimmt und iber einen Location-Header dem Client bekannt gege-
ben.

Die zweite Bedeutung von POST ist sehr viel allgemeiner: Im Prinzip kann
POST benutzt — mancher wiirde sagen: missbraucht — werden, um beliebige
Funktionalitiaten anzustofSen. Welche Funktionalitat genau das ist, wird dabei in
den ubermittelten Daten codiert. Es wird damit zum letzten Ausweg — alles, was
man nicht anders abbilden kann, wird auf POST abgebildet. Dies entspricht nicht
dem Sinne des Erfinders?, wird in der Praxis aber dennoch hiufig benétigt.

Ebenso wie durch GET lassen sich auch durch POST beliebige Operationen
»tunneln«. Im Falle von POST ist dies jedoch nicht ganz so dramatisch, da die
HTTP-Spezifikation tiber die Semantik von POST ohnehin keine Garantien lie-
fert: Weder kann eine Antwort gecacht werden, noch ist die Operation idempo-
tent oder sicher. Bildet man Aktionen auf POST ab, die besser mithilfe einer ande-
ren HTTP-Methode aufgerufen worden wiren, verstofSt man nicht explizit gegen
eine Vorschrift und handelt sich die damit verbundenen Nachteile ein, sondern
man nutzt stattdessen die Vorteile der anderen Methoden nicht. Man konnte die
Fehlnutzung von GET mit Verlust, den Missbrauch von POST mit entgangenem
Gewinn vergleichen.

5.1.5 DELETE

Wie zu erwarten ist DELETE fiir das Loschen der Ressource zustindig, deren
URI im Request angegeben wird. Die Methode ist idempotent, weil der Effekt
eines mehrmaligen Loschens der gleiche wie der eines einmaligen Loschens ist.

3. Im wabhrsten Sinne des Wortes, siehe [Fielding2000].
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Da Ressourcen nur eine dufSere Sicht auf eine Anwendung darstellen, kann
man sich das Loschen per DELETE als logisches Loschen vorstellen: Es ist durch-
aus denkbar und iblich, in der internen Datenreprisentation — der Persistenz-
schicht — nur ein entsprechendes Attribut zu setzen (z. B. »storniert«). Fiir den
Client ist dies unerheblich; das von aufSen sichtbare Verhalten zeigt, dass die Res-
source nicht mehr existiert.

5.1.6 OPTIONS

Die OPTIONS-Methode hat eine Sonderrolle: Sie liefert Metadaten tiber eine
Ressource, unter anderem im Allow-Header tiber die Methoden, die eine Res-
source unterstiitzt. OPTIONS ist idempotent und sicher; wenn nicht explizite
Cache-Header gesetzt sind, darf das Resultat vom Client nicht gecacht werden.
Die Implementierung eines Servers sollte OPTIONS unterstiitzen, ein Client
sollte sich jedoch nicht darauf verlassen.

5.1.7 TRACE und CONNECT

Der Vollstandigkeit halber mochten wir die Methoden TRACE und CONNECT
noch erwahnen: TRACE dient zur Diagnose von HTTP-Verbindungen, in denen
moglicherweise eine Reihe von Intermediaries Nachrichten filtern und verandern.
Gemifs Spezifikation sendet der Server eine Kopie der Nachricht, ergianzt um eine
Reihe von Via-Headern. In der Praxis wird sie kaum unterstiitzt und daher prak-
tisch nie verwendet. CONNECT dient zur Initiierung einer Ende-zu-Ende-Ver-
bindung bei der Verwendung von SSL durch einen Proxy.

5.2 HTTP-Verben in der Praxis

In der folgenden Tabelle finden Sie die HTTP-Methoden noch einmal im Uber-
blick, zusammen mit einer Charakterisierung anhand der Eigenschaften, die
durch die Spezifikation vorgegeben werden. Sicher bezeichnet dabei die Abwe-
senheit unerwiinschter Seiteneffekte, Idempotenz die Moglichkeit zur Wiederho-
lung im Zweifelsfall. Die nachsten beiden Spalten geben an, ob die Ressource, auf
die die Methode »wirkt«, durch die URI identifiziert wird, und ob das Ergebnis
gecacht bzw. aus einem Cache gelesen werden kann. (Das »O« bei der
OPTIONS-Methode bedeutet, dass zwar gecacht werden kann, dies jedoch nicht
die Voreinstellung ist und explizit angezeigt werden muss.) Die Spalte »sichtbare
Semantik« schliefSlich zeigt an, ob die Infrastruktur Kenntnis von der Semantik
der Methode haben kann.

An der Tabelle konnen Sie erkennen, dass es nahezu keine Garantien bei
»POST « gibt — genau aus diesem Grund kann sie als Notlosung fiir all die Falle
dienen, in denen man bewusst gegen die REST-Restriktionen verstofSen mochte.
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Auf der anderen Seite ist sie damit auch die am wenigsten niitzliche Methode, die
am wenigstens Transparenz iber das durch sie angestofSene Verhalten liefert.

5.3 Tricks flir PUT und DELETE

5.3.1 HTML-Formulare

In diesem Buch liegt unser Hauptaugenmerk auf der Kommunikation zwischen
Anwendungssystemen. Dennoch werden Sie hiufig mit der Anforderung kon-
frontiert, Ressourcen sowohl iiber den Browser als auch iiber ein API verfiigbar
zu machen. Ungliicklicherweise gibt es dabei ein Problem: HTML-Formulare
unterstiitzen nur GET und POST, nicht aber PUT und DELETE.

HTML ist ein ebenso wichtiger Bestandteil des WWW wie HTTP und URIs.
Es ist deswegen nicht verwunderlich, dass HTML in vielerlei Hinsicht perfekt zu
REST passt. Es erstaunt daher umso mehr, dass ausgerechnet HTML nicht alle
HTTP-Methoden unterstiitzt, sondern kiinstlich auf GET und POST begrenzt.
Zukiinftige HTML-Versionen versprechen Abhilfe, die Verfugbarkeit liegt aller-
dings zum Zeitpunkt, zu dem wir diese Zeilen schreiben, noch in ferner Zukunft
[formHTTP, formJSON].

Wenn Sie die Semantik Threr Ressourcen in der Praxis korrekt auf PUT und
DELETE abbilden wollen, missen Sie deshalb eine Losung finden, mit der Sie
diese Einschrankung umgehen konnen. Dazu stehen Thnen zwei Varianten zur Ver-
fiigung: die Nutzung eines versteckten Formularfelds oder der Einsatz von Ajax.

Methode sicher idempotent | identifizierbare Cache-fahig | sichtbare
Ressource Semantik

GET X X X X X

HEAD X X X X X

PUT X X X

POST

OPTIONS | X X o

DELETE X X

Tab. 5-1 HTTP-Methoden und ihre Eigenschaften (nach [Fielding2004])

Versteckte Formularfelder

Sehen wir uns die Struktur eines einfachen HTML-Formulars kurz an:

<form action='/items/1' method=POST>
<input type='text' name='name' value='old value'/>
<input type='submit' value='Update item'/>

</form>
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Der Wert des Attributes »method« bestimmt, ob die Inhalte des Formulars per
POST an den Server iibermittelt werden oder ob daraus eine URI konstruiert und
darauf ein GET durchgefiihrt wird. In unserem Fall fiihrt ein Andern des Wertes
und ein Klick des Buttons » Update item« zu folgendem Request:

POST /items/1 HTTP/1.1

User-Agent: Mozilla/5.0 (Macintosh; U; Intel Mac 0S X 10_5 6; en-us)
AppleWebKit/525.27.1 (KHTML, 1ike Gecko) Version/3.2.1 Safari/525.27.1
Content-Type: application/x-www-form-urlencoded

Referer: http://localhost:4567/items/1

Accept: text/xml,application/xml,text/html;q=0.9,text/plain;q=0.8,*/*;q=0.5

Content-Length: 26
Connection: keep-alive
Host: localhost:4567

name=new+value

Es gibt leider keine Moglichkeit, tiber den Formularmechanismus dem Browser
beizubringen, ein PUT zu verwenden. Aber wir konnen ein weiteres Feld in unser
Formular aufnehmen:

<input type='hidden' name='_method' value='PUT'>

Natiirlich iibermittelt der Browser die Daten immer noch in Form eines POST-
Requests, die Logik auf der Serverseite — idealerweise gekapselt in einem Frame-
work — kann aber dafir sorgen, dass eine solche Anfrage an die gleiche Funktion
weitergeleitet wird wie ein »echter« PUT-Request. Analog dazu ldsst sich mit
DELETE verfahren. Fur den Entwickler des Servers bedeutet das, dass er seine
Logik so implementieren kann, als wire die HTML-Welt in Ordnung. Dieser
Workaround wird in verschiedenen Frameworks fir die Entwicklung von
Webanwendungen unterstiitzt, unter anderem auch von Ruby on Rails.

Ajax

Uber Ajax (Asynchronous JavaScript and XML [Ajax]), das in der Praxis weder
asynchron sein noch etwas mit XML zu tun haben muss, konnen Sie aus Java-
Script HTTP-Anfragen an den Server senden. Dazu verwendet man ein Java-
Script-APIL, das XmlIHttpRequest-Objekt. Dabei gibt es (zumindest in aktuellen
Browsern) keine Begrenzung auf GET und POST, in jedem Fall werden PUT und
DELETE uiberall unterstiitzt.

Modifizieren wir dazu unser Beispiel: Anstelle des versteckten Formularpara-
meters definieren wir eine JavaScript-Funktion®, die wir als Eventhandler fiir die
Freigabe des Formulars registrieren:

4.  In diesem Beispiel verwenden wir die JavaScript-Bibliothek JQuery [JQuery], andere Bibliothe-
ken wie Prototype [Prototype| oder die direkte Nutzung von JavaScript und XmIHttpRequest
wiren ebenso moglich.
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<form id="item_form" action='/items/1' method='POST'>
<input type='text'name='name' value='old value'/>
<input type='submit' value='Update item'/>

</form>

<script type="text/javascript">

$ (document) .ready (function() {
var form = $('#item_form');
form.submit (function() {
var action = form.attr("action");
var serializedForm = form.serialize();
$.ajax({
type: "PUT",
url: action,
data: serializedForm
D
return false;
P
P
</script>
Fiir JavaScript-Unkundige eine kurze Erklarung: Das Formular unterscheidet sich
kaum vom vorherigen, allerdings verzichten wir auf das versteckte Formularfeld.
Neu hinzugekommen ist ein id-Attribut, das dem Formular einen Namen gibt.
Diesen Namen verwenden wir weiter unten, um eine JavaScript-Funktion zu
registrieren, die beim Klick auf »Update item« aufgerufen wird. In dieser senden
wir mithilfe eines Ajax-Aufrufs die Daten aus dem Formular an die dort mit dem

Attribut »action« spezifizierte URI.

Vor- und Nachteile

Beide Varianten, das »hidden field« und der Ajax-Aufruf, sind nicht optimal.
Vorteil der ersten Variante ist, dass Sie auf den Einsatz von JavaScript nicht ange-
wiesen sind. Der Hauptnachteil ist, dass die Infrastruktur nur einen HTTP-POST-
Request »sieht« und nichts von der eigentlichen Absicht erfahrt, da diese im For-
mularfeld versteckt ist. Bei der Ajax-Variante ist es genau andersherum: Sie beno-
tigen nun zwingend JavaScript, dafur aber wird ein »echter« PUT-Request ver-
sandt.

Sie konnen beide Varianten kombinieren, sollten in der Praxis allerdings
abwaigen, ob sich die Miihe lohnt — in der Regel ist der Einsatz des versteckten
Formularfelds das geringere Ubel, es sei denn, Ihre Benutzeroberfliche ist auf
JavaScript ohnehin angewiesen.

5.3.2 Firewalls und eingeschriankte Clients

Eine weitere Restriktion fir die Verwendung von PUT und DELETE ergibt sich
aus der Standardkonfiguration einiger Firewallprodukte und anderer Intermedi-
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ary-Knoten, die zwar GET- und POST-Anfragen passieren lassen, PUT und
DELETE (und auch weitere Methoden) jedoch blockieren. Diese Einschrankung
stammt aus der Zeit, in der man PUT und DELETE auf statische Webseiten
bezog, und mag zu diesem Zeitpunkt sinnvoll gewesen sein; heute ist ein POST in
der Regel genauso sicherheitsrelevant.

Der richtige Weg ist, dafiir zu sorgen, dass die Methoden in den Intermedia-
ries, die Thre Anfragen auf ihrem Weg zum endgiiltigen Zielserver passieren, frei-
geschaltet sind. Es gibt jedoch mindestens zwei Situationen, in denen dies nicht so
einfach ist, wie es sich anhort: Zum einen sind Sie als Anbieter einer 6ffentlichen
Schnittstellen gar nicht in der Position, in die Infrastruktur Threr Benutzer einzu-
greifen oder diesen tiber Gebuhr Auflagen zu machen. Zum anderen kann es
selbst bei unternehmensinternen Anwendungen an sozialen Aspekten scheitern,
typisches Beispiel: Eine progressive Gruppe in einem GrofSunternehmen mochte
einen externen Dienst nutzen, aber die zentrale IT-Administration, die schon fast
aus Pflicht konservativ sein muss, ldsst sich nicht so einfach iiberzeugen.

Fiir diese Situation gibt es einen dhnlichen Workaround wie fir die Begren-
zung bei HTTP-Formularen: Sie verwenden ein HTTP POST und »tunneln« das
eigentliche Verb durch einen Nebenkanal — in diesem Fall durch einen HTTP-
Header. Diese Losung wurde vor allem dadurch bekannt, dass Google sie fiir die
GData-APIs [GData] einsetzt. Fiir Fille, in denen PUT- bzw. DELETE-Requests
irgendwo auf dem Weg zwischen Client und Server ungewollt blockiert werden,
wird stattdessen ein Header gesetzt>:

X-HTTP-Method-Override: PUT

Auch in diesem Fall wird die POST-Anfrage vom Server wie ein PUT interpretiert;
analog ist dies auch mit DELETE moglich. Und dhnlich wie bei den HTML-
Tricks sollten Sie auch diese Variante durchaus kritisch betrachten: Nattirlich ist
es drgerlich, wenn ein Administrator eine Firewall aus Unkenntnis falsch konfi-
guriert hat. Aber wer sagt Thnen, dass das der Grund ist? Vielleicht wollte jemand
ganz explizit genau diese Art von Zugriff blockieren — warum haben Sie das
Recht, diese Einschrinkung durch ein Verstecken der eigentlichen Intention zu
umgehen?

Auch hier sollten Sie daher gut tiberlegen, wie Sie vorgehen. Falls Sie ein Ser-
ver-API entwickeln, schadet es nicht, den oben beschriebenen oder einen dquiva-
lenten Header korrekt zu interpretieren — die Entwickler der Clients konnen dann
selbst entscheiden, ob sie ihn nutzen oder nicht. Als Cliententwickler sollten Sie
grundsitzlich zunichst versuchen, Thre Partner in der Systemadministration von
den Vorteilen einer expliziten Protokollnutzung zu tiberzeugen.

Anders ist die Situation, wenn Sie einen Zugriff auf Thre Dienste auch Clients
ermoglichen wollen, die PUT-und DELETE-Requests schlicht nicht erzeugen

5. Header, die mit dem Prifix » X-« beginnen, konnen Sie frei definieren; ansonsten miissen Sie den
offiziellen und in [RFC3864] dokumentierten Weg gehen.
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konnen. Das gilt z. B. fur Java ME, die eingeschrinkte Java-Umgebung fiir
mobile Gerite — hier konnen Sie nur GET, HEAD und POST als Methoden ver-
wenden.® Fiir diesen Fall miissen Sie einen Workaround wie den des zusitzlichen
Headers vorsehen.

5.4 Definition eigener Methoden

Reichen Thnen die von HTTP definierten und in den giangigen Werkzeugen und
Plattformen unterstiitzten Verben nicht aus, konnen Sie eigene definieren. Das
sollte allerdings die absolute Ausnahme sein — in aller Regel werden die wenigen
Vorteile durch die Nachteile mehr als aufgewogen. Betrachten wir diese Vor- und
Nachteile genauer.

Zunichst einmal kann es vorkommen, dass eine Operation von einer Vielzahl
von Ressourcen unterstitzt wird und tiberall die gleiche Semantik hat. Ein Bei-
spiel wire eine Operation CHECKOUT”: Sie ist potenziell fiir jede Ressource
giiltig und wiirde daher durchaus den REST-Prinzipien entsprechen. Gleichzeitig
vermeiden Sie durch die Definition eines eigenen Verbs das »Uberladen« einer
anderen Operation. Die Absicht, die Sie mit Threr Operation verfolgen, wird
damit auch auf der Protokollebene explizit. Sie konnten dadurch z. B. die Sicher-
heitsmechanismen des Apache-Webservers nutzen, um bestimmten Nutzern den
Zugriff zu erlauben und ihn anderen zu verwehren.

Der grofle Nachteil ist jedoch, dass nur die Clients, die die von Thnen neu
definierte Operation kennen, mit Threr Anwendung zusammenarbeiten konnen.
Sie haben damit einen der grofSten Vorteile des Einsatzes von RESTful HTTP
zunichte gemacht, weil das Okosystem von potenziellen Partnern, die mit den
Ressourcen kommunizieren konnen, deutlich kleiner ist. Wie grofd das Okosys-
tem ist, hangt von dem Geltungsbereich Threr Vereinbarung ab: Falls Sie fiir die
komplette IT-Landschaft eines GrofSunternehmens verantwortlich sind, kénnen
Sie sich einen Sonderweg vielleicht eher erlauben — obwohl auch in diesem Fall
die mangelnde Unterstiitzung durch Standardsoftware ein Problem sein kann.

5.4.1 WebDAV

WebDAV (»Web-byased Distributed Authoring and Versioning« [WebDAV]) ist
ein Beispiel fiir ein Protokoll, das HTTP mit einem Satz eigener Verben und Hea-
der (und einer XML-basierten Syntax fur die Darstellung von Metadaten) erwei-
tert. Es dient zur gemeinsamen Bearbeitung von Dateien, die von einem WebDAV-

6. Dafiir gibt es selbst bei sehr viel Fantasie keinen einzigen plausiblen Grund, aber das dndert lei-
der nichts daran.

7. Im Sinne eines Versionskontrollsystems: Die Methode konnte eine Ressource fiir eine exklusive
Bearbeitung durch einen Client sperren und in dieser Zeit anderen Clients ausschlieSlich das
Lesen erlauben.
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fahigen Server verwaltet werden, und wird zum Beispiel von Microsoft Ex-
change, dem Versionskontrollsystem Subversion und diversen Clients (z. B. dem
Explorer unter Windows oder dem Finder auf Mac OS X) unterstutzt.

Die folgende Tabelle gibt eine Ubersicht iiber die wichtigsten WebDAV-

Methoden$:

WebDAV-Methode

Bedeutung

PROPFIND Liefert Eigenschaften (Properties) und deren Werte fir eine
Ressource zurlick

PROPPATCH Andert oder entfernt Eigenschaften

MKCOL Legt eine neue Collection-Ressource (analog zu einem Ord-
ner/Verzeichnis) an

COPY Kopiert eine Collection, Ressource oder Eigenschaft(en)

MOVE Verschiebt eine Collection oder Eigenschaft(en)

LOCK Sperrt eine Ressource

UNLOCK Entsperrt eine Ressource

VERSION-CONTROL

Erzeugt eine Ressource unter Versionskontrolle

REPORT

Liefert Informationen Uber die Metadaten einer Ressource

CHECKOUT Muss aufgerufen werden, bevor eine unter Versionskontrolle
stehende Ressource modifiziert werden kann

CHECKIN Erzeugt eine neue Version einer Ressource

UNCHECKOUT Macht ein CHECKOUT riickgangig

UPDATE Setzt eine Ressource auf eine andere Version

LABEL Gibt einer Version einen Namen

MERGE Konsolidiert zwei Versionen einer Ressource

Tab. 5-2 WebDAV-Methoden

Die Designer des WebDAV-Protokolls haben sich entschieden, den Erweiterungs-
mechanismus von HTTP zu nutzen. Entspricht das Ergebnis den REST-Prinzi-
pien? Grundsitzlich ja, allerdings gibt es einen wesentlichen Kritikpunkt: Res-
sourcenversionen, die unter der Kontrolle eines WebDAV-konformen Servers
stehen, sind weniger sichtbar, als sie es bei der Abbildung auf die Standard-
HTTP-Methoden wiren. So konnen weder die Metadaten noch eine andere als
die aktuelle Version einer Ressource iiber ein GET abgefragt werden, wodurch
die Moglichkeit zur Integration in das Standard-HTTP-Okosystem deutlich ein-
geschrankt wird. Das klingt zunichst recht abstrakt, aber wenn Sie schon einmal
Subversion benutzt haben, haben Sie sich vielleicht dariiber geargert, dass Sie nie-
mandem einen Link auf eine bestimmte Version per Mail zusenden konnen.

8.  Als Summe aus den Methoden, die im Basis-WebDAV-Standard [RFC4918] und in den Erweite-
rungen fiir Versionierung [RFC3253] definiert werden.



5.4 Definition eigener Methoden 65

Bereits im letzten Abschnitt haben wir davon abgeraten, die Menge von Stan-
dardverben um eigene zu erweiteren. Wenn Sie sich aber dennoch dafiir entschei-
den, ist WebDAYV ein gutes Vorbild. Bei der Diskussion von AtomPub in Kapitel 8
werden wir erfahren, wie ein Entwurf aussehen kann, der sich mit einer ahnlichen
Thematik beschaftigt, aber auf eigene Verben verzichtet.

5.4.2 Partial Updates und PATCH

Die richtige HTTP-Methode fiir das Aktualisieren einer Ressource ist PUT. Diese
Methode ist jedoch so definiert, dass der iibertragene Inhalt eine vollstandige
Reprisentation des Ressourcenstatus sein soll — mit anderen Worten: Bei einem
PUT wird der gesamte Inhalt tibertragen.

Der Server kann zwar Teile davon ignorieren oder interpretieren, er kann
aber nicht daraus, dass Sie einzelne Elemente weglassen, darauf schlieflen, dass
Sie diese unverdndert lassen méchten. Nehmen wir an, Sie erhalten als Ergebnis
eines HTTP GET folgendes XML-Dokument:

<?xml version="1.0" encoding="UTF-8"?>
<person>
<last>Doe</last>
<first>John</first>
</person>

Nun senden Sie eine Aktualisierung via PUT:

<?xml version="1.0" encoding="UTF-8"?>
<person>
<first>Jack</first>

</person>
Was ist Thre Erwartungshaltung? Haben Sie nun nur den Vornamen geindert
oder auch den Nachnamen auf »Leer« gesetzt? In diesem Fall ist die erste Option
die wahrscheinlichere, verlassen konnen wir uns darauf jedoch nicht. Alternativ
konnten wir ein eigenes Format erfinden, in dem wir die gewiinschten Anderun-
gen beschreiben:

<?xml version="1.0" encoding="UTF-8"?>
<patch>

<change xpath='/first'>Jack</change>
</patch>

Aber wenn dieses Fragment per PUT versandt wird, ist die vordefinierte Semantik
»ersetze den Zustand der Ressourcen mit dem in dieser Reprisentation beschrie-
benen«. Der Server miisste sich also je nach Content-Type anders verhalten —
womit die Methode nicht mehr klar aussagt, welche Semantik vorliegt. Es gibt
noch ein weiteres Argument gegen PUT fiir eine teilweise Aktualisierung (Partial
Update). Dazu sehen wir uns noch ein leicht modifiziertes Beispiel an:
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<?xml version="1.0" encoding="UTF-8"?>
<patch>

<add path='/first'><element name="middle">Q.</element></add>
</patch>

In unserem Format soll damit ausgedriickt werden, dass ein neues Element hinzu-
gefiigt werden soll. Aber was passiert, wenn wir vom Server keine Antwort erhal-
ten, uns auf die Idempotenz-Garantie von PUT verlassen und es einfach noch ein-
mal versuchen? Wie kann der Server entscheiden, ob wir wirklich ein weiteres
Element hinzufiigen wollten oder es nach einem Fehlschlag noch einmal versu-
chen?

Die einzig sinnvolle Losung fiir ein teilweises Update im Rahmen der vorge-
gebenen HTTP-Verben ist ein POST, da es hier keine Semantik gibt, gegen die wir
verstofsen konnten. An dieser Stelle setzt ein neu standardisiertes Verb an:
PATCH [RFC5789]. Diese weder »sichere« noch idempotente Methode wiirde
definiert als Aktion, bei der die tibertragenen Daten ein zur Ressource passendes
Format fiir den Ausdruck der Anderungen verwenden wiirden.

Solange das Verb noch nicht verfiigbar ist, gibt es zwei denkbare Losungen.

Die erste Losung besteht darin, die Anderungen per POST zu iibertragen. Ob
Sie dabei ein generisches Format verwenden, das die Unterschiede ausdriickt,
oder ein fiir Thre Anwendung spezifisches, hingt vor allem davon ab, welches
Format Sie fiir die vollstindige Ubertragung verwenden: Wenn Ihre Ressource
eine rein textuelle Reprasentation hat (und auch daruber geindert werden kann),
kommen Sie moglicherweise mit einem textbasierten Diff-Format aus, wie es das
Standard-Unix-Werkzeug diff produziert. Fuir XML konnen Sie XSLT oder
XQuery verwenden; fur JSON finden Sie eine elegante Losung unter [Sayre
2007].

Ein weiterer Losungsansatz besteht darin, die Ressource in mehrere unterge-
ordnete Ressourcen aufzuteilen, die wiederum einzeln aktualisiert werden kon-
nen. Diese konnen sich untereinander tiberlappen; Sie miissen dann im Rahmen
Threr Serverimplementierung dafiir sorgen, dass sich die Anderungen auf alle
indirekt betroffenen Ressourcen ebenfalls auswirken.

5.4.3  Multi-Request-Verarbeitung

Haufig miissen Sie zur Erledigung einer Aufgabe eine ganze Reihe von Ressour-
cen auf einmal bearbeiten. Die naive Losung — die allerdings oft genug vollig aus-
reichend ist —, besteht darin, die einzelnen Requests nacheinander vom Client aus
zum Server zu senden.

Es liegt auf der Hand, dass dieser Ansatz gerade bei sehr grofSen Datenmen-
gen nicht immer praktikabel ist, denn zur Verarbeitungszeit fiir jeden einzelnen
Request auf der Serverseite mussen Sie noch die Netzwerklatenz hinzurechnen.
Ein einfacher — und der aus meiner Sicht beste — Weg ist es, fiir diesen Fall auf der
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Serverseite eine eigene Ressource zu genau diesem Zweck anzulegen. Sie konnen
damit die Durchfithrung ihres Verarbeitungslaufs als eine Neuanlage einer Res-
source betrachten, iiber deren Status Sie sich wihrend und auch noch nach der
Verarbeitung per HTTP GET informieren kénnen. Voraussetzung dafiir ist, dass
Sie die gewtinschte Semantik sinnvoll auf eine solche Ressource abbilden konnen.
Betrachten wir als Beispiel eine Listenressource fiir Kunden unter /customers,
die Sie nach dem in Abschnitt 4.2.3 beschriebenen Muster modelliert haben und
der Sie demnach per POST neue Kunden hinzufiigen kénnen. Einzelne Kunden
aktualisieren Sie tiber ein PUT. Falls eine zusitzliche Anforderung darin besteht,
dass mehrere Kunden — sagen wir, einige Tausend — gleichzeitig aktualisiert wer-
den sollen, ist das Senden einzelner Requests sehr ineffizient. In diesem Fall konn-
ten Sie eine neue Ressource fir den Zweck des Batch-Updates definieren (/custo-
mers/batchupdate) und mehrere Anderungen auf einmal per POST iibermitteln:

POST /customers/batchupdate HTTP/1.1

Content-Type: application/vnd.mycompany.multi-customer-update+xml
Accept: text/plain

Content-Length: ...

Connection: keep-alive

Host: example.com

<?xml version="1.0" encoding="UTF-8"?>
<multi-update>
<customer id='/customers/1234'>
<name='XYZ' />
</customer>
<customer id='/customers/7362'>
<name='ABC' />
</customer>
<customer id='/customers/1111'>
<name='777' />
</customer>
<dem L ->
<customer id='/customers/4321'>
<name='KLF' />
</customer>
</multi-update>

Sie haben damit eine sehr spezifisch auf Thren Anwendungsfall zugeschnittene
Losung gewihlt — und in der Regel ist dies der beste Weg.

Der Vollstandigkeit halber mochten wir jedoch einen alternativen Ansatz
nicht unerwahnt lassen, der versucht, das Problem generisch zu losen. Dazu sen-
det der Client eine MIME-Multipart-Nachricht und verwendet den Content-Type
multipart/mixed. Eine solche Nachricht besteht aus mehreren Teilen, von denen
wiederum jeder einzelne einen eigenen Medientyp haben kann — in unserem Fall
application/http:
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Content-Type: multipart/mixed; boundary=msg

—-msg
Content-Type: application/http;version=1.1
Content-Transfer-Encoding: binary

POST /customers HTTP/1.1

Host: example.com

Content-Type: application/ vnd.mycompany.customer+xml

<?xml version="1.0" encoding="UTF-8"?>
<customer>.</customer>

—-msg
Content-Type: application/httpsversion=1.1
Content-Transfer-Encoding: binary

PUT /customers/7362 HTTP/1.1
Host: example.com
Content-Type: application/vnd.mycompany.customer+xml

<customer>

<name='ABC' />
</customer>
__msg__

Die Nachricht besteht somit aus einer Reihe einzelner HTTP-Requests, die Sie in
einem Block an den Server tibermitteln. Ziel konnte auch in diesem Fall eine Res-
source sein, die speziell fir diesen Fall zur Verfligung gestellt wird.

Ahnlich wie bei der Verwendung von POST fiir ein Partial Update stellt sich
auch hier die Frage, mit welchem Verb ein solcher Batchauftrag an den Server
tibermittelt werden sollte. Und auch hier ldsst sich argumentieren, dass POST
keine gute Wahl ist, sondern ein spezifisches Verb eingefiihrt werden sollte. Kon-
sequenterweise gab es dafiir auch einen entsprechenden Standardisierungsvor-
schlag, der das Verb BATCH fiir diesen Zweck vorsieht — er hat jedoch keine
Akzeptanz gefunden.

5.5 LINKund UNLINK

Wir werden uns erst in Abschnitt 6.9 mit sogenannten Link-Headern beschafti-
gen, die Verkniipfungen zwischen beliebigen Ressourcen unabhingig vom Repra-
sentationsformat darstellen konnen. Dennoch mochten wir der Konsistenz wegen
die im Moment noch in der Standardisierung befindlichen HTTP-Verben LINK
und UNLINK zumindest erwihnen. Diese Verben konnen Sie verwenden, wenn
Sie diese Links per HTTP setzen oder entfernen mochten. Diese Verben haben
noch keine grofle Verbreitung, aber mit der zunehmenden Relevanz von Link-
Headern ist damit zu rechnen, dass sich das in naher Zukunft iandert. Mehr Infor-
mationen finden Sie in aktuellen RFC-Draft [HTTPLink].
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5.6 Zusammenfassung

In diesem Kapitel haben wir Verben (Methoden) betrachtet, die ein zentraler
Bestandteil des REST-Konzepts sind und von allen Ressourcen, die in einer spezi-
fischen Ausprigung des Architekturstils enthalten sind, gleichermaflen unter-
stiitzt werden sollten. Im HTTP-Umfeld sind dies die Standardmethoden aus der
HTTP-Spezifikation, allen voran GET, HEAD, PUT, POST und DELETE.

Fiir den Entwurf Threr REST-Anwendungen gilt als Faustregel, dass Sie mit
diesen Verben auskommen sollten. Die Verwendung von POST mit einer anderen
Semantik als dem Anlegen neuer Ressourcen sollte dabei die Ausnahme sein.
Auch wenn die Definition neuer Verben kein Regelfall ist, sollten Sie auch diese
Moglichkeit des HTTP-Protokolls kennen, entsprechende Standardisierungen
beobachten und sich im Zweifelsfall dieser Option bedienen.

Wir haben damit drei der wesentlichen Elemente von REST betrachtet: Res-
sourcen, Identifikation und Standardmethoden. Im nichsten Kapitel widmen wir
uns dem wichtigsten Aspekt, der das Web erst zum Web macht: Hypermedia.



